Connessione alla rete wireless WIFI-UNIPA-WPA e WIFI-  UNIPA-WPA-A per gli utenti con sistema  Windows 7

Per accedere alla rete wireless d'ateneo & necessario effettuare l'iscrizione al portale studenti

http://studenti.unipa.it

Per gli studenti SISSIS ed Erasmus: possono ottenere nome utente e password venendoci a trovare presso il CUC — Centro
Universitario di Calcolo, viale delle Scienze, Edificio 11- Parco d'Orleans.

Per i docenti, il personale tecnico ed amministrativo: Nome utente e password validi del tipo homeutente@unipa.it oppure
nomeutente@dipartimento.unipa.it
E' necessario, inoltre, aver effettuato aimeno un accesso_alla propria casella di posta tramite “Mail via Web”

Universita degli Studi di
Palermo
Portale Smdenti

Inserisci username e password

Se sei gia iscritto al portale studenti, utilizza il wo Codice Fiscale e la tua Password, altimenti Registrati
Codice Fiscale:

ABCDEF76T99C123X
Password:

Accedi ' Annulla

Se hai dimenticato |a password associata al luo Username, clicca qui
Privacy e Trattamento dei dati Servizio Informatico a curadel CUC Swil

Si consiglia di controllare la correttezza di nome utente e password effettuando almeno un login sul portale studenti.
La password da inserire per I'autenticazione wifi & la stessa del portale studenti.

Altri Servizi Per i nuovi iscritti € inoltre necessario cliccare sul link “Attivazione wi-fi’  per abilitare la
Pagamenti on-line propria utenza alla connettivita wireless.

Servizi ERSU

Bacheca Sebbene sia possibile autenticarsi al portale studenti con il proprio codice fiscale , per
St alvieh haster accedere alla rete wireless d'ateneo € necessario utilizzare il nome utente da voi scelto al
St momento dell'iscrizione o, per i nuovi utenti, assegnato dal sistema;

: — se non lo ricordate basta effettuare un ingresso sul portale ( http://studenti.unipa.it ) con
Attivazione WI-FI . .
eer codice fiscale e password.

Una volta effettuato l'accesso, il proprio nome utente valido per l'autenticazione wifi verra
visualizzato cliccando sul link “Dati personali”

Se riuscite ad autenticarvi sul portale studenti ma non alla wireless, probabilmente si & verificato un disallineamento

IHiveraits ali § s g i i
\ U niversita degli Studi di Dati Personali
Palermo
Portale Studenti 521 Anagraficl
Area Riservata Home Cognome
Utente: ROSSI
MARIO ROSSI B | formazioni s Login Utente |
Esci Codice Fiscale
> Username: k0 A ABCDEF76512X123Z
BogtligUtatd ABCDFET6512X1237 03/09/2008 14:09:40
Data Nascita
Modifica Dati 241211983
Maodifica Indirizz o Email
Modifica Password Il Partale Studenti consente agli studenti iscritti all'Universita degli Studi c Cittadinanza
"Muova Pratica” nella sezione "Pratiche Studente” per vedere |e operazi
Pratiche Studente ITALIANA
Le Mie Pratiche Nickname (valido per i servizi wi-fi e vpn)
Nuova Pratica ernamei@studenti unipa it
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tra la password di accesso al portale e quella presente sul database delle utenze wireless.
Riallineate le password cliccando il link "Modifica password"  all'interno del portale.

Durante le prove di prima connessione si consiglia di disattivare eventuali firewall/sistemi di network protection (es.
Norton Internet Security o Panda Internet Security) ed eventualmente riattivarli dopo averne impostato correttamente i
parametri.

Le SSID disponibili tipicamente saranno wifi-unipa-wpa , per la connessione utilizzando lo standard IEEE 802.11b/g
nell'ambito delle frequenze radio intorno ai 2,4GHz, e wifi-unipa-wpa-a per la connessione utilizzando lo standard IEEE
802.11a nell'ambito delle frequenze radio intorno ai 5,4GHz (quest'ultima piu moderna e con maggiori prestazioni).
Vanno configurate solo le reti visualizzate.

Cliccare con il tasto destro del mouse sull'icona della scheda di rete presente sulla barra delle applicazioni ed aprire il

”

“Centro connessioni di rete e condivisione

”

Cliccare su “Gestisci reti wireless

& |5 <« Reteelnternet » Centro connessioni di rete e condivisione

Pagina iniziale Pannello di . s y sy . P
Visualizzare le informazioni di base sulla rete e configurare le connessioni

controllo
i ™ Visualizza mappa completa
= et wirele Lk x !S_."
Modifica impestazioni scheda EEEMI Internet

(Questo computer)
Modifica impeostazioni di 3

I condivisione avanzate Visualizza reti attive Connessione a una rete
Messuna connessione attiva ad alcuna rete.

Modifica impostazioni di rete

‘E. Configura nuova connessione o rete
-3

Configurare una connessione wireless, a banda larga, remota, ad hoc o VPN oppure
configurare un router o un punto di accesso.

Connessione a una rete

Connettere o riconnettere una connessione di rete wireless, cablata, remota o VPR,

q,% Selezione gruppo home e opzioni di condivisione

Accedere ai file e alle stampanti disponibili in altri computer della rete oppure medificare e
impostazieni di condivisione,

|§ Risoluzione problemi
Esequire |a diagnesi e la correzione di problemi di rete oppure ottenere informazieni per la

Vedere anche : b : :
riseluzione dei problemi,

Gruppo Home
Opzioni Internet

Se gia presenti, eliminare i profili relativi a wifi-unipa-wpa e wifi-unipa-wpa-a e selezionare “Aggiungi " per ricrearli ex
novo.

Cliccare su “Creare manualmente un profilo di rete
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/(-\ 9, Al + Pannello di controllo » Rete e lnternet b Gestisci reti wireless | ¥ || Search Gestisdl rett wireless
b - g - =

Gestione delle reti wireless che utilizzano (Wireless Network Connection)

Werrd eseguito un tentativo di connessione alle reti nell'ordine indicate.

o

1" Aggiungi  Mopricta scheda  Tipiprofile  Centro connessioni di rete e condivisione
3

r

S ! Connetti manualmente 3 una rete wireless.

Specificare la modalita con cui si desidera aggiungere la rete

K

Creare manualmente un profilo di rete

Consente di creare un nuova profilo di rete oppure di individuare una rete esistente
e salvarne il profilo sul computer in uso. E necessario conoscere il nome (SSID) e la
chiave di sicurezza (se applicabile) della rete

o~ Creaunarete ad hoc
™ Consente di creare una rete temporanea perla condivisione difile o di una
connessione Internet

Impostare la rete secondo i seguenti parametri:

Nome rete (SSID): wifi-unipa-wpa
Autenticazione di rete: WPA2-ENTERPRISE
crittografia dati: AES

Immettere le informazioni relative alla rete wireless che si desidera aggiungere

Mome di rete: wifi-unipa-wpa

Tipo di sicurezza; prﬂ_a\ﬁe[pﬁ;e ']

Tipo di crittografia: lAF_; ,.]

Chiave di sicurezza: | | [[INascondi caratteri

[7] Avvia questa connessione automaticamente

|1 Connetti anche se la rete non sta trasmettendo

HAorvisor la selezione di questa opzione potrebbe compromettere la privacy del computer.

Proseguire cliccando sul pulsante “Avanti” quindi, sulla nuova finestra, selezionare
connessione ”

Aggiunta di wifi-unipa-wpa completata

= Cambia impostazioni di connessione
Apre le proprieta della connessione per consentire la madifica delle
impostazioni.

Impostare i flag come da figura|quindi selezionare la scheda “Sicurezza” per confjinuare la configurazione della

protezione.
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Connessian:

Mome: wifi-unipa-wpa
SeI0: wifi-unipa-wpa
‘ Tipo di rete: Punto di accesso

Disponibilita della rete:  Tutt gli utenti

|¥] Connetti automaticamente quando la rete si trova nel
campo del computer

[7] Connetti & una rete con preferenza superiore, se
disponibile

[7] Connetti anche se |a rete non sta trasmettendo il
nome (55100

Anche in questa scheda le caselle di spunta vanno impostate come da figura, dopodiché cliccare sul pulsante
“Impostazioni ”

wifi-unipa-wpa - P
nipa-wpa - |
‘ Connessione | Sicurezza

Tipo di sicurezza: [WPAE—Enterprisa ’V]

Tipo di crittografia: IAES v]

Scegliere un metodo di autenticazione di reteg
| Micrasoft: PEAP (Protected EAP) > || impostazioni |

Memorizza credenziali per la connessione 3 ogni
accesso

Impostare tutto come da figura : ossia DELESEZIONARE la voce “Convalida certificato server ”; infine cliccare su

“Configura... ”
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-
Proprieta PEAP

Per la connessione:

[ convalida certificato server

_"jCDnnetti al server seguenti:

Autarta di srie radice

0
[7] GTE CyberTrust Global Root

[7] Microsoft Root Autharity

[] Microsoft Root Certificate Autharity

[ Thawte Premium Server CA

[ Thawte Timestamping CA

| Mon chiedere all'utente di autorizzare nuovi server o autorita
di certificazione attendibil,

Selezionare il metodo di autenticazione:

[Password protetta (EAP-MSCHAP v2) bt Configura...

Abilita riconnessione rapida
|| Impeni Protezione accesso alla rete
|| Disconnetti se il server non presenta TLY di eryptobinding

|| Consenti privacy identita |

[ OK ][ Annufla
== ] e [0

Deselezionare la casella nella finestra di Proprieta di EAP MSCHAPV2

Propriets EAP MSCHAPy2 = |

Perla connessione:

Utiizza automaticamente il nome utente, la
pazsword &, se disponibile, il dominio di accesso a
Windows.

Cliccare “OK” fino a tornare alla finestra “Proprieta rete wireless” per completare la configurazione cliccando a questo
punto su “Impostazioni avanzate ”

wifi-unipa-wpa - Pro

‘ Connessione | Siourezza
Tipo di sicurezza: [WPAZ—Enhe:pﬂse "]
Tipo di crittografia: [AES v]
Scegliere un metodo di autenticazione di rete:

[Ncroso&'. PEAF (Protected EAP) ?] ’ Impostazioni

Memorizza credenziali per la connessione a ogni
BCCESSO
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Impostare la finestra “Impostazioni avanzate " come da figura (nelle Impostazioni 802.1X selezionare “Specificare la
modalita di autenticazione” ed indicare “Autenticazione utente” come modalita); infine cliccare “OK” su tutte le
finestre per salvare le impostazioni.

-
Impostazioni avanzate —

Impostazioni 802, 1% | impastazioni 802, 11

[¥] spedificare la modalits di autenticazione:

[kubanh‘mzione_ utente T I [ a credenziali
J

L amlna credenzial per tutt gh utent

[~ attiva Single Sign-On per la rete
(@ Esegui immediatamente prima dell'sccesso utente
Esegui immediatamente dopo [accesso utente

| 10

| Consenti visualizzazione di finestre di dialogo
aggiuntive durante Single Sign-On

_|La rete utilizza LAN virtuali separate per
['autenticazione computer e utente

~ e :

A distanza di rilevamento (oppure dal menu delle reti, selezionando la rete alla quale connettersi) verra chiesto di
immettere le credenziali di accesso (nome utente e password)

ﬂ'h‘ Per connettere wifi-unipa-wpa sono necessarie informazioni aggi * *
"= Fare clic qui perimmettere ulteriori informazioni.

- [ g

Inserire il proprio nome utente comprensivo di dominio (nickname@studenti.unipa.it o nickname@unipa.it per i
docenti/personale amministrativo), la password utilizzata per accedere al portale studenti  (la password della mail per i
docenti ed il personale) e cliccare su ok

Autenticazione di rete
Immettere le credenziali utente

| -~ 13
| l nomeutente@studenti.unipa.it -]
| T — Sono necessarie informarzioni di accesso aggmntwe.

2 Immettere o selezionare informazioni di
arcecen anninntive

10:17
13/05/2009

< g s A

Centro Universitario di Calcolo — Universita degliusi di Palermo — Unipa Wireless Campugi-support@unipa.it v.20090513



In caso di difficolta:
e Accertarsi sul portale studenti che il proprio nome utente sia corretto e attivo .

e Controllare la propria password accedendo al portale studenti (la password per la wifi & quella utilizzata per
accedere al portale)

¢ Ricontrollare le impostazioni (in particolare avere cura di selezionare o deselezionare come da figura tutte le
caselle)

« Aggiornare il sistema operativo ed il driver della propria scheda di rete wireless.

¢ Ricordarsi che l'indirizzo IP va impostato dinamicamente .

. Prima di richiedere assistenza, controllare le FAQ relative alla wifi

http://portale.unipa.it/wifi

Per qualsiasi comunicazione inviate le vostre mail a: wifi-support@unipa.it
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